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Vedrerende anmeldelse af en klinisk kvalitetsdatabase:
Udredning og behandling af lungekraeft

Ovennavnte er den 8. januar 2015 anmeldt til Datatilsynet via Region Syddanmarks paraplyanmeldelse for
kliniske kvalitetsdatabaser. Databasen medtages pa Region Syddanmarks oversigt for paraplyanmeldelsen
2012-58-0017 "Klinisk kvalitetsdatabaser, der er godkendt af Sundhedsstyrelsen”.

Det fremgar af anmeldelsen, at du er databaseansvarlig for oplysningerne i den kliniske kvalitetsdatabase.
Behandlingen af oplysningerne @nskes pabegyndt den 1. januar 2000 og forventes at ophare ved databa-
sens opher.

Oplysningerne vil blive behandlet pa falgende adresse: Sdr. Boulevard 29, 5000 Odense C

TILLADELSE

Direktionssekretariatet pA OUH Odense Universitetshospital meddeler hermed, pa vegne af Region Syd-
danmark, tilladelse til gennemfarelse af den kliniske kvalitetsdatabase.

Region Syddanmark fastsaetter i forbindelse med tilladelsen nedenstaende vilkar:

Generelle vilkar
Tilladelsen gaelder indtil: Databasens opher
Ved tilladelsens udiab skal du saerligt veere opmaerksom pé falgende:

Hvis du ikke inden denne dato har faet tilladelsen forlzenget, gar Region Syddanmark ud fra, at den kliniske
kvaiitetsdatabase er afsluttet, og at personoplysningerne er slettet, anonymiseret, tilintetgjort eller overfart til
arkiv, jf. nedenstaende vilkar vedrgrende afslutning af den kliniske kvalitetsdatabase.
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Regicn Syddanmark ger samtidig opmaerksom p4, at al behandling (herunder ogséa opbevaring) af person-
oplysninger efter tilladelsens udlgb er en overtraedelse af persondataloven, jf. § 70.

10.

Erik Jakobsen, Overlage pa Hjerte-, lunge- og karkirurgisk afdeling T pa Odense Universi-
tetshospital er, som databaseansvarlig pa vegne af Region Syddanmark, ansvarlig for overhol-
delsen af de fastsatte vilkar.

Felgende person har ansvaret for det faglige indhold af i den kliniske kvalitetsdatabase: Erik Ja-
kobsen, Overlage pa Hjerte-, lunge- og karkirurgisk afdeling T pa Odense Universitets-
hospital

Oplysningerne i den kliniske kvalitetsdatabase ma kun anvendes i overensstemmelse med den
kliniske kvalitetsdatabases formal.

Anvendelse af oplysninger ma kun ske som led i Iabende overvagning, evaluering og udvikling af
den kliniske kvalitet samt som led i synligg@relsen af den kliniske kvalitet overfor borgerne.

Behandling af personoplysninger ma kun foretages af den databaseansvarlige eller pa foranled-
ning af den databaseansvarlige pa vegne af Region Syddanmark og pa dennes ansvar.

Enhver (herunder ansatte i Region Syddanmark), der foretager behandling af oplysningerne i den
kliniske kvalitetsdatabase, skal vaere bekendt med de fastsatte vilkar.

De fastsatte vilkar skal tillige iagttages ved behandling, der foretages af databehandler

Ved brug af databehandler indgds databehandleraftale mellem Region Syddanmark og databe-
handleren.

Lokaler, der benyttes til opbevaring og behandling af oplysninger i den kliniske kvalitetsdatabase,
skal veere indrettet med henblik pa at forhindre uvedkommende adgang.

Behandling af oplysninger skal tilrettelaegges saledes, at oplysningerne ikke handeligt eller ulov-
ligt tilintetgares, fortabes eller forringes. Der skal endvidere foretages den forngdne kontrol for at

sikre, at der ikke behandles urigtige eller vildledende oplysninger. Urigtige eller vildledende oplys-
ninger eller oplysninger, som er behandlet i strid med loven eller disse vilkar, skal berigtiges eller

slettes.

Oplysninger ma ikke cpbevares pa en made, der giver mulighed for at identificere de registrerede |
et laengere tidsrum end det, der er n@dvendigt af hensyn til gennemfarelse af den kliniske kvali-
tetsdatabase.

Sdr. Boulevard 29
5000 Odense C
TIf. 6611 3333
www cuh dk



11.

OUH

Odense
Universitetshospital
Svendborg Sygehus

14, januar 2015
Sagsnr. 15/3132
Side 3/6

En eventuel offentliggerelse af undersagelsens resultater ma ikke ske pa en sddan made, at det
er muligt at identificere enkeltpersoner.

12. Eventuelle vilkar, der fastsaettes efter anden lovgivning, forudsaettes overholdt.

Elektroniske oplysninger

13.

14.

15

186.

17

18.

19.

20.

21.

Adgangen til data i den kliniske kvalitetsdatabase ma kun finde sted ved benyttelse af et personligt
fortroligt password Kun personer, der er beskaeftiget med eller har et andet sagligt formal til den
kliniske kvalitetsdatabase ma tildeles et password til databasens data. Passwardet skal afgraenses
saledes, at den enkelte databasedeltager alene har rettigheder til de funktioner, der er relevante
for denne, fx foresparge, inddatere eller slette personoplysninger. Udfermning og udskiftning af
password bar felge Region Syddanmarks "instrukser for brug af it" (NB: OUH har egne instrukser
pa omradet).

Hvert halve ar skal det kontrolleres, at databasedeltagerne har de korrekte rettigheder

Der skal foretages registrering af alle afviste adgangsforsag. Hvis der inden for en fastsat periode
er registreret et naermere fastsat antal p4 hinanden falgende afviste adgangsforsag fra samme
arbejdsstation eller med samme brugeridentifikation, skal der blokeres for yderligere forseg. Der
skal folges op pa afviste adgangsforseg.

Der skal foretages logning af alle anvendelser af personoplysninger i forbindelse med den kliniske
kvalitetsdatabase. Loggen skal mindst indeholde oplysning om tidspunkt, bruger, type af anven-
delse og angivelse af den person, de anvendte oplysninger vedrgrte eller det anvendte s@gekrite-
rium.

Safremt identifikationsoplysninger enten er krypterede, eller erstattet med et id-nummer, skal log-
gen alene indeholde oplysninger om bruger og tidspunktet for behandlingen (se, gemme, sa&ge,
opdatere m.v.)

Loggen skal opbevares i 6 maneder, hvorefter den skal slettes. Ved saerligt behov kan loggen op-
bevaresiop til 5 ar.

Naglefiler — krypteringsnegle, kodenagle m.v. — skal opbevares forsvarligt og adskilt fra personop-
lysningerne.

Ved behov for adgang til den kliniske kvalitetsdatabase uden for Region Syddanmarks lo-
kaltion/netveerk, skal dette ske via enten en VPN-forbindelse eller en Citrix-forbindelse.

Ved overfarsel af persenhenfarbare oplysninger via Internet eller andet eksternt netvaerk uden for
Region Syddanmark skal der treeffes de fornedne sikkerhedsforanstaltninger mod, at oplysninger-
ne kommer til uvedkommendes kendskab. Oplysningerne skal som minimum veere forsvarligt
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krypteret under hele transmissionen. Overfares data inden for Region Syddanmarks netvaerk sker
overfarslen krypteret/sikkert.

22. Data ma ikke opbevares lokalt pa fx C-drevet pa pc'er eller USB-nagler. Dog kan der ske sikker-
hedskopiering af data til udtagelige lagringsmedier. Disse skal opbevares forsvarligt aflst og sa-
ledes, at uvedkommende ikke kan f& adgang til oplysningerne.

Manuelle oplysninger

23. Manuelt materiale, udskrifter, fejl- og kontrollister, m.v., der direkte eller indirekte kan henfares til
bestemte personer, skal opbevares forsvarligt aflast og pa en sddan méade, at uvedkommende ik-
ke kan gere sig bekendt med indholdet.

24. Manuelt materiale skal slettes, nar det ikke laengere er relevant for den kliniske kvalitetsdatabase.
Oplysningspligt over for den registrerede

25. For kliniske kvalitetsdatabaser godkendt af Sundhedsstyrelsen, kan persenhenfagrbare oplysninger
videregives til den kliniske kvalitetsdatabase uden samtykke fra den registrerede.

26. For kliniske kvalitetsdatabaser godkendt af Sundhedsstyrelsen, er der ikke en oplysningspligt over
for den registrerede dvs., at der ikke skal indhentes samtykke fra den registrerede til behandling af
personhenferbare oplysninger om den registrerede.

Indsigtsret

27. Den registrerede har ikke krav pa indsigt i de oplysninger, der behandles om den registrerede.

Videregivelse

28. Videregivelse af personhenfarbare oplysninger til tredjepart ma kun ske til brug i andet statistisk
eller videnskabeligt @jemed, der ikke er uforeneligt med det formal, hvortil dataene oprindeligt er
indsamlet.

29. Videregivelse til tredjepart ma kun ske efter forudgaende tilladelse fra Datatilsynet, jf. Persondata-
lovens § 10, stk. 3. Datatilsynet kan stille narmere vilkdr for videregivelsen samt for modtagerens
behandling af oplysningerne. Ansegning om tilladelse til videregivelse af data til tredjepart sker via
Direktionssekretariatet.

/Andringer i projektet

Sdr. Boulevard 29
5000 Odense C
TIf. 6611 3333
www.ouh dk



OUH

Odense
Universitetshospital
Svendborg Sygehus

14. januar 2015
Sagsnr. 15/3132
Side 5/6

30. Veesentlige aendringer i den kliniske kvalitetsdatabase skal anmeldes/meddeles til Direktionsse-
kretariatet (som aendring af eksisterende anmeldelse).

31. Andring af tidspunktet for den kliniske kvalitetsdatabases afslutning skal altid anmeldes/meddeles
Direktionssekretariatet.

Ved projektets afslutning

32. Senest ved databasens afslutning (medmindre seerlige forhold gor sig gaeldende for den kliniske
kvalitetsdatabase, som skal oplyses til Direktionssekretariatet) skal oplysningerne slettes, anony-
miseres eller tilintetgeres, saledes at det efterfelgende ikke er muligt at identificere enkeltperso-
ner, der indgar i den kliniske kvalitetsdatabase.

33. Alternativt kan oplysningerne overferes til videre opbevaring i Statens Arkiver (herunder Dansk
Dataarkiv) efter arkiviovens regler.

34. Sletning af oplysninger fra elektroniske medier skal ske pa en sddan made, at oplysningerne ikke
kan genetableres. Der bar i denne forbindelse tages kontakt til din lokale it-afdeling (DolT), jf. in-
struks for brug af it i Region Syddanmark (OUH har egen lokal instruks, som skal falges)

Ovenstaende vilkér er gaeldende indtil videre, Region Syddanmark forbeholder sig senere at tage vilkarene
op til revision, hvis der skulle vise sig behov for det.

Region Syddanmark ger opmaerksem pa, at denne tilladelse alene er en tilladelse til at behandle personop-
lysninger i forbindelse med gennemfarelse af den kliniske kvalitetsdatabase. Tilladelsen indebaerer séledes
ikke en forpligtelse for myndigheder, virksomheder m.v. til at udlevere eventuelle oplysninger til dig til brug
for den kliniske kvalitetsdatabase.

Region Syddanmarks paraplyanmeldelser for "Kliniske kvalitetsdatabaser” nr. 2012-58-0017 findes i forteg-
nelsen over anmeldte behandlinger pa Datatilsynets hjemmeside: www.datatilsynet.dk.

Persondataloven kan leeses/hentes pa Datatilsynets hjemmeside under punktet "Lovgivning".
Advarsel — ved brug af Excel, PowerPoint m.v.

Den dataansvarlige skal til enhver tid sikre sig, at dokumenter og andre praesentationer, som publiceres eller
p& anden méade gares tilgeengelig for andre pa internettet, usb-n@gle eller pa andet elektronisk medie, ikke
indeholder personoplysninger.

Der skal vises szerlig agtpagivenhed i forbindelse med brug af grafiske praesentationer i Excel og PowerPo-
int, da de uforvarende kan indeholde indlejrede persondata i form af regneark, tabeller mv. Prasentationer,
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der gares tilgaengelig pa internettet, skal derfor omformateres til Portable Digital Format (PDF), da dette fjer-
ner eventuelle indlejrede Excel-tabeller.
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